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Voici deux documents pour mieux maitriser les outils numériques qu'on utilise, choisir des outils et pratiques plus
sécurisés, afin d'échapper au moins en partie a la surveillance étatique et aux espionnages commerciaux en tout
genre.

A I'heure ou |a surveillance et le contr6le ne cessent de s'étendre (loi Sécurité globale, fichage des opinions, cellule
DEMETER..., voir compléments en PS), ces outils devraient étre connus et utilisés par tout le monde.

» Guide de survie en protection numérique a l'usage des militant-es - Avec ces mesures de protection, on
souhaite complexifier le fichage, éviter la récupération de données en cas de perquisitions et éviter de fournir
des preuves judiciaires. Viser I'anonymat total serait beaucoup trop ambitieux. Ce guide n'est qu'un guide de
survie, il ne présente que quelques attaques potentielles et quelques contre-mesures et est loin d'étre exhaustif.

« Outils : se défendre face a la surveillance globale - La question de la sécurité numérique n'a cessé de se
poser depuis ces vingt derniéres années avec une accélération certaine lors des révélations d'E.Snowden.
Gouvernement, multinationales ainsi qu'un nombre incalculable de petites sociétés, voir de hackers « black hat
» sans scrupules ou employés au sein de sociétés parfois méme sous-traitantes d'états, sont a I'affit de nos
moindres faits et gestes.

Pour certains ces informations constituent une manne de profit. Pour I'état un moyen de connaitre et
ainsi de contréler la population.

(...)La quantité d'informations nous concernant pour nous ficher en temps réel dépasse les scénarios les plus
sombre de ['histoire de la science fiction. Le modéle chinois débarque en France !

Il est logique que le but de cette manoeuvre grossiere est de trouver le moyen de calculer facilement votre taux
de 'subversion' - autrement dit & quel pourcentage étes-vous un « ennemi intérieur » ? La « République »
cherche par tous les moyens de vous forcer, par la peur, de lui prouver votre allégeance. Peu importe les
moyens autoritaires et fascisants employés aujourd'hui et maintenant, peut-étre méme dictatoriaux demain, avoir
de tels outils & disposition implique une puissance jamais atteinte jusqu'a récemment que par un seul Etat qui ne
brille vraiment pas par la bienveillance envers sa population. On parle bien-sar de la Chine qui surveille par ses
millions de caméra a reconnaissance faciale, ses habitants dans leur moindre fait et geste, le tout coordonné par
des intelligences artificielles et des flics opérants derriere des écrans.

Peu importe quel type de Gouvernement est au pouvoir - soyons en sir qu'il n'hésitera pas une seule seconde
a l'utiliser contre nous !

C'est une question vitale de se saisir des outils a notre disposition pour nous défendre efficacement. Ce dossier
permet d'avoir un apercu des outils les plus sécurisé et les plus connus a I'heure actuelle. (...)

- -
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cryptage de messages

Bien sdr, ne pas oublier que les choses évoluent régulierement, et qu'il existe des livres et documents plus
complets pour qui veut se plonger davantage dans ces questions.

N'hésitez pas a assister aux ateliers d'autodéfense numérique pres de chez vous.

D'autre part, le meilleur moyen de ne pas étre suivi a la trace reste de n'utiliser ni téléphone ni ordinateur.

®  Un guide pour aller plus loin : Guide d'autodéfense numérique
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Post-scriptum :

COMPLEMENT : Reflets sécuritaires d'un capitalisme ordinaire - La grenouille, la marmite & le drone [radio])

La Loi sécurité globale a mis des dizaines de milliers de personnes dans la rue. Pourtant elle n'est gu'une toute petite partie de l'iceberg

sécuritaire. Nous vous proposons avec cette émission d'explorer les eaux glacées du capitalisme sécuritaire. Il sera question - un peu - de la loi

Sécurité globale mais surtout de I'approfondissement et de la généralisation de logique sécuritaire.

*  Plus d'infos et émission

On écoutera dans I'émission :

«  Lamaniére dont s'arme I'Etat depuis des décennies pour surveiller, réprimer, contréler les populations,

e Comment les innovations technologiques (du drone au flashball en passant par la reconnaissance faciale, la 5G et I'Intelligence Artificielle)
viennent s'articuler avec les outils de contréle déja existants-

« Des industriels de la sécurité qui poussent a l'inflation sécuritaire et a la privatisation

e Le capitalisme osciller entre baton et carotte pour se maintenir

¢ Lamaniere dont la logique sécuritaire se met en oeuvre dés le plus jeune age a I'école

«  Des grenouilles installées dans une marmite ou elles cuisent a petit feu

«  Des critiques vaines de la sécurité qui espérent un capitalisme plus doux

e Lalogigue du risque qui fait de nous des individus apeurés et suspicieux, demandeurs de toujours plus de sécurité

* Lalogique sécuritaire s'appliquer différemment en fonction de ta couleur de peau et de ta classe sociale

«  Des pistes de résistance.

Copyright © Ricochets Page 3/4


https://paris-luttes.info/la-grenouille-la-marmite-le-drone-14640
https://ricochets.cc/Police-et-systeme-policier-l-impossible-reforme-La-loi-Securite-globale-n-est-qu-un-bout-du-sommet.html
https://ricochets.cc/Police-et-systeme-policier-l-impossible-reforme-La-loi-Securite-globale-n-est-qu-un-bout-du-sommet.html
https://paris-luttes.info/la-grenouille-la-marmite-le-drone-14640
https://www.ricochets.cc/Outils-pour-se-defendre-face-a-la-surveillance-numerique-policiere-et-capitaliste-globale.html

Outils pour se défendre face a la surveillance numérique policiére et capitaliste globale

Outils pour se défendre face a la surveillance policiére et capitaliste globale

Copyright © Ricochets Page 4/4


https://www.ricochets.cc/Outils-pour-se-defendre-face-a-la-surveillance-numerique-policiere-et-capitaliste-globale.html

