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Se réarmer pour agir et résister collectivement

Voici quelques liens pour aider à avoir quelques bases d'autonomies, pour  s'organiser, collaborer, éviter d'être trop
pisté par internet, etc.
 N'hésitez pas à suggérer d'autres liens et autres catégories utiles, merci.
 Si vous souhaitez organiser un atelier sur un de ces thèmes à Crest ou dans la région, contactez-nous.

Les outils internet et informatiques

Quels outils, pour quoi faire, réseaux sociaux, sécurité...

Une astuce simple pour communiquer entre plusieurs personnes à distance de manière sécurisée : créer une
boite mail avec Riseup ou ProtonMail. Communiquez les codes d'accès de la main à la main uniquement à des
personnes fiables. N'envoyez aucun email depuis cette boite, ne la rendez pas publique.  Chaque correspondant
peut aller écrire et consulter dans la boite les messages écrits en mode brouillon, qui restent dans la boîte.

•  Listes de discussion et Email sécurisé via Riseup (+wiki, pad...)
•  Boites emails cryptées via Protonmail (oubliez Gmail, Free, orange...) (Attention, Protonmail collabore avec la

police, donc ne pas laisser de traces IP)
•  Installer le navigateur internet TOR pour naviguer anonymement sur le web - Explications en français + ici aussi
•  Quelques trucs indispensables pour limiter les informations que l'on disperse sur Internet
•  Le système d'exploitation furtif Â« Linux TAILS Â»
•  Guides d'autodéfense numérique
•  Carte : Des outils pour l'action : créer une carte personnalisée et la diffuser
•  Nombreux outils collaboratifs opensource sur Framasoft, indépendants des multinationales et de l'état : pad,

choisir une date de réunion, formulaires en ligne, partage de fichiers, liste de discussion, agenda en ligne,
réseau social, Peertube, alternative à Youtube

•  Réseau social Diaspora
•  Petit kit de sécurité numérique : la navigation web
•  Petit kit de sécurité numérique : sécuriser le matériel
•  L'informatique : se défendre et attaquer - version 3.0
•  Pourquoi j'ai décidé de quitter Facebook

Techniques d'actions offensives et/ou de
désobéissance civile

Conseils, trucs, exemples, infos juridiques

•  Manuel d'action directe (Earth First !)
•  Qu'est-ce que l'action directe non-violente ?
•  Une histoire de l'auto-défense populaire
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Se réarmer pour agir et résister collectivement

 Taxonomie de l'action : action d'omission, action indirecte, action directe...

Utilisation des médias

Auto-médias, médias libres, quelle attitude face aux médias capitalistes, mode de communication...

•  Auto-médias, indépendants ou de masse : notre crédibilité dépendra en partie de notre capacité à maîtriser nos
outils médiatiques

•  Développons les stratégies médiatiques de nos mouvements
•  Manuel de communication-guérilla (faut trier...)
•  Comment faire son fanzine ?

Défense face aux répressions, aux policiers et aux
juges

En manif, interpellations, avocats, ADN, procès....

•  Brochure sur la défense collective - imprimable
•  Brochure Médic' Action : Les gestes à adopter en manif'
•  [DOSSIER] Il est interdit d'interdire... de filmer la police !
• Peut-on filmer un policier ?
•  Filme un flic, sauve une vie ! Petit guide juridique pour filmer la police
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Se réarmer pour agir et résister collectivement

Modes d'organisation, diversité des tactiques
•  Outils pour les groupes
•  Pour une éducation populaire d'auto-organisation - Méthodes en vrac

• Du pacifisme à l'action directe : l'avenir des mouvements sociaux en question
•  Pour la diversité des tactiques
• A Bure, la complémentarité des pratiques fait peur au gouvernement
•  La diversité des tactiques pour les nuls

Se mettre à l'écoute de la Vie, de la Terre, des peuples
autochtones
•  Livre Â« La chute du ciel Â», de Davi Kopenawa et Bruce Albert : Un chaman yanomami raconte son initiation

et son engagement pour la défense de son peuple et de la forêt amazonienne.  La chute du ciel  constitue à la
fois un parcours guidé dans la cosmologie et l'imaginaire yanomami,    un manifeste écologique, et une analyse
critique du monde des Blancs, le Â« peuple de la marchandise Â»

•  Le rêve est une langue sauvage (par Ana Minski)
•  Le réensauvagement, contre-point radical à notre monde unifié (un entretien avec Alessandro Pignocchi)
•  Expropriation des corps, destruction des esprits : les cordes de pensée contre l'aliénation (par Ana Minski)
•  Les chasseurs-cueilleurs et la mythologie du marché (par John Gowdy)
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